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 مقدمه 1

اي، مخاطرات درون  هاي رایانههاي بزرگ به شاابکههاي اخیر با رشااد روززفزون وابسااتگی سااازماندر سااال

 ها به خود اختصاص داده است.هاي امنیتی این سازمانسازمانی نیز جایگاه ویژه اي را در فهرست نگرانی

گردند تا دساترسای به هاي رایانه اي نگهداري میمنابع ساازمانی عمدتا به صاورت دیجیتال و بر بساتر شابکه

گردد تا تمامی این نقاط در دسااترس مدیران و ها در تمامی نقاط سااازمان مهیا گردد، که این موعااوب سااب  میزن

هاي نا محدود به این عمدتا داراي دساترسای  کاربران مجموعه قرار گیرد. مدیران و کاربران با ساح  دساترسای ممتاز

هایی مانند نشات اطلاعات، دساترسای غیر مجاز به منایع، تخری  تواند منجر به زسای منایع هساتند که این مسااله می

 و حذف اطلاعات حیاتی به صورت سهوي و یا با برنامه ریزي قبلی، گردد.

شااوند،  ها به کار گرفته میهایی که عموما به طور ساانتی  به منظور کنترل دسااترساای افراد در سااازمانروش

پذیرد که در مورد ها صاورت میمعمولا یا با محدود کردن کامل دساترسای افراد و مدیران و یا حذف تمامی محدودیت

گردند که همین موعااوب گاها سااب   مواجه میاول، افراد به منظور انجام وظایف روزمره خود با مشااکلات بساایاري  

هاي امنیتی ساوق داده شاوند که در دراز مدت  شاود تا فرهنگ ساازمانی ناخودزگاه به سامت پیروي اجباري از بدعتمی

زثار مخرب بسایاري را به جا خواهد گذاشات. در مورد دوم نیز، عدم وجود هرگونه نظارت و محدودیت دسات کاربران و 

 گذارد.هاي احتمالی کاملا باز میرا براي سواستفادهمدیران سازمان  

از ساوي دیگر، ابزارهاي نظارت و پیشاگیري تا حد مشاخصای توان تشاخیص و جلوگیري از اعمال مخرب را دارا  

باشاند، و در صاورتی که هیس ساازوکار حساابرسای بر اعمال مدیران و کاربران وجود نداشاته باشاد، امکان انجام و می

ن میسار نخواهد بود، زیرا دلایل محکمه پساندي  پیگیري اقدامات قانونی به منظور حبران خساارات وارده به هیس عنوا

 دال بر دخالت فرد یا افراد در بروز خسارت وارد شده وجود نخواهد داشت.

پاسخ جامعی به به نیازهاي فوق و همچنین سایر   PAMهاي ممتاز یا به اختصاار  هاي مدیریت دساترسایساامانه

دهند که در صاورت پیاده ساازي و اجرا موثر، تا حد بسایار زیادي خساارات  هاي مخاطرات درون ساازمانی ارایه میجنبه

 هاي غیر مجاز را کاهش خواهد داد.ناشی از دسترسی
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 سازمانیدرون مخاطرات و بزرگ هایسازمان 2

هاي فناوري اطلاعات در راساتاي برقراري  تعاملات درون یا  دساترسای امن و کنترل شاده به زیرسااخت   

هاي  افزارها و سایسات هاي بزرگ بوده اسات. گوناگونی نرمهاي اصالی ساازمانساازمانی  همواره یکی از دغدغهبرون

افزاري ساب  شاده اسات تا هاي نرمهاي ساازمان به  ساامانهعامل مورد اساتفاده و همچنین وابساتگی تمامی بخش

ریزي شااده شااکل بگیرد. در این راسااتا، بازدارندگی،  بسااتري مسااتعد براي اقدامات مخرب  سااهوي و برنامه

 باشد.دور میهاي محلی و راهاصل مه  و حیاتی در مدیریت درسترسی 4پیشگیري، تشخیص و حسابرسی  

 

نباید از نظر دور داشات که محدود سااختن میزان دساترسای کاربران به منابع ساازمانی همواره با کاهش  

گیر اختیارات به تنهایی  بهره وري زنها همراه خواهد بود و دساتیابی به امنیت دساترسای از طریق کاهش چشا 

 تضمین کننده امنیت منابع سازمانی نخواهد بود.

کاري که توسااا این مجموعه ارا ه شااده اساات، با در نظر گرفتن مراحل مورد اشاااره فوق، و با اعمال  راه

هاي مختلف امکان بروز سااازي حسااابرساای دقیق در لایهاي و همچنین پیادهشااده و لایههاي کتنرلمحدودیت

 دهد.هاي مخرب را تا حد بسیار زیادي کاهش میمخاطرات و فعالیت

 ي عملیاتی این سامانه خواهی  پرداخت.          در ادامه به بررسی هر چهار جنبه

 بازدارندگی 1-2

ها و منابع شابکه، مانند  فرض براي دساترسای به زیرسااختاساتفاده از ساازوکارهاي اساتاندارد و پیش

Microsoft Remote Desktop Client     براي پروتکالRDP     و یااPutty    براي پروتکالSSH    همواره مورد

گیري یک حاشایه امنیت ههنی براي اساتفاده مدیران و کارشاناساان فنی بوده اسات، و این موعاوب ساب  شاکل

 تشخیص

 حسابرسی تشخیص پیشگیری بازدارندگی
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زنها شاده اسات. تیییر الگوي دساترسای و فاصاله گرفتن از ابزارهاي مورد اشااره، این امنیت ههنی کاهب را نزد 

 استفاده کنندگان از بین خواهد برد.

این ساااامااناه باا اساااتفااده از تکنولوني هااي مبتنی بر وب، و باا اساااتفااده از مرورگرهااي متاداول امکاان  

دساترسای کامل به منابع شابکه را در اختیار کاربران قرار خواهد داد. شاایان هکر اسات، تمامی امکانات موجود در  

Client هاي دسااترساای همچنان در اختیار کاربران خواهد بود و اسااتفاده از مرورگر موج  هاي اصاالی پروتکل

 کاهش اختیارات و امکانات کاربران نخواهد گردید.

 پیشگیری 2-2

گیري از حوادث ساهوي و همچنین اقدامات  کنترل اختیارات کاربران  داراي نقش مه  و حیاتی در پیش

هاي مختلف،  اي از متییرها و نمایهگساترده  باشاد. از همین رو، این ساامانه با در اختیار نهادن مجموعهمخرب می

انعحاف پذیري بالایی را در اختیار مدیران بالایی ساااازمان ها قرار میدهد تا عااامن ارا ه اختیارات مورد نیاز، از 

هاا میتوان باه محادود  اعحااي اختیاارات غیر عاااروري و خحر زفرین نیز جلوگیري باه عمال زورناد. از جملاه این

هاي خاص، اعمال محدودیت در دساتورات اجرایی توساا کاربر و همچنین عدم  سااختن دساترسای به کارگزار

 هاي کابري و رمزهاي عبور اشاره کرد.امدسترسی به اطلاعات محرمانه شامل ن

 تشخیص 3-2

تواند از بروز خسااارات جبران زگاهی به موقع از مخاطرات احتمالی در طول زمان دسااترساای کاربران می

ساازد تا به طور زنده صافحه نمایش، اطلاعات مربوط به گیري نماید. این ساامانه مدیران را قادر میناپذیر پیش

کیبورد، ماوس و نقل و انتقال اطلاعات را زیر نظر گرفته و در هر لحظه نساابت به قحع دسااترساای کاربر اقدام  

 نمایند.

 حسابرسی 4-2

شوند تا امکان  تمامی وقایع مربوط به اتصال و تعامل کاربر با شبکه به طور کامل ثبت و نگهداري می

بازبینی کامل تعاملات کاربر با شبکه توسا مدیران شبکه فراه  گردد. اطلاعات ثبت شده شامل مواردي  

باشد. این اطلاعات  بورد و نقل و انتقال فایل میمانند صفحه نمایش کاربر، صفحه کلید، ماوس، کلیپ

سازي در دراز مدت  گردند تا مانع از مشکلات مربوط به فضاي هخیرهبه صورت بهینه شده هخیره می

 گردد. 
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 سامانه کلی هایویژگی 3

 توان به موارد زیر اشاره کرد:هاي »سامانه مدیریت و نظارت بر دسترسی راه دور« میاز مهمترین ویژگی

راه • دساااتارسااای  رایا   پاروتاکاال  از   ,RDP, SSH, VNC , TELNET,HTTP/Sدور:  پشاااتایابااانای 

DataBases(Oracle,Mysql,MSQL) 
 WebSocketو  HTML5هاي وب  واسا کاربري مبتنی بر فناوري •

 یا افزودنی جانبی Pluginبدون نیاز به نص  هرگونه  •

 قابلیت نص  در حالت شفاف و غیر شفاف •

 هاي همراه مانند تلفن همراه یا تبلتامکان دسترسی از طریق دستگاه •

 ها از طریق یک واسا کاربريامکان نص  سامانه در چندین نقحه مجزا و مدیریت دسترسی •

 اندازي بدون نیاز به اعمال تیییرات در زیرساخت شبکهنص  و راه •

 مدیریت زسان و قدرتمند براي کاربران و مدیران سامانه •

 ثبت دقیق وقایع در طول ارتباط کاربران با منابع شبکه •

 جلوگیري از ورود دستورات در نشست ها •

 تمام محتوا صفحه  OCRقابلیت   •

 امکان جستجو در دستورات ارسال شده به سرور •

 محدودسازي دسترسی راهبران ارشد سیست  •

 احراز هویت دو مرحله اي •

  هخیره امن کلمات عبور •

 (Transparent Modeقابلیت شفاف سازي ) •

 نظارت بر ارتباطات •

o SSH 
o VNC 
o Remote Desktop 
o Telnet 
o Database (Oracle,SQLServer,Mysql,Redis, Mongodb) 
o HTTP/S 

 کنترل و بررسی نشست ها بصورت لحظه اي و زنده   •

 SSHمدیریت کلید هاي   •

 کاربران به منابع سامانه  شرفتهیپ  یکنترل دسترس •
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 کنترل دسترسی پیشرفته کاربران به سرورها   •

 کاربران به سامانه  یجهت کنترل دسترس  شرفتهیپ  ماتیتنظ •

 مختلف از جمله  یکنترل  ماتیتنظ •

o  لیمیارسال کننده ا 

o  امک یارسال کننده پ 

o    پشتیبانی ازSNMP 

o قابلیت افزایش دیسک هخیره سازي 

o  بر بستر   لیانتقال فاFTP 

 دسترسی به سرورها  gatewayجهت محدودسازي   Bastionقابلیت   •

o  منع دسترسی بهSSH در نشست هاي برقرار شده 

o  منع دسترسی بهTELNET در نشست هاي برقرار شده 

 گروه بندي مجازي •

 داشبورد بصورت محدود  يساز  یشخص  تیقابل •

 مدیریت فرزیند کاري •

 ارتقاي سح  دسترسی و مدیریت نقش ها •

 قابلیت ثبت سامانه هاي احراز هویت •

o Active Directory 
o LDAP 
o Radius 
o TACACS+ 

 ورود یکپارچه با استفاده از یک پسورد کاربر •

 Captchaبا اعمال تنظیمات    Brute Forceقابلیت جلوگیري از حملات   •

 Active Directoryاعافه کرد کاربران از  •

o   به صورت دسته بندي شده بر اساسOrgnization Unit 

 کنترل دسترسی توسا یک ادمین •

 زمانبندي براي انقضا و اعتبار پسورد کاربران •

 راهکار جداسازي اینترنت از شبکه داخلی •

 قابلیت اشترک گذاري یک برنامه خاص براي کاربران در نشست •

o اشتراک گذاري برنامه هاي متفاوت براي هر کاربر 

 قابلیت پشتیبان گیري از دیتابیس و اطلاعت کاربران •

 مدیریت لاگ هاي سرور سامانه در برنامه وب •

 و لاگ مانیتورینگ  SIEMپشتیبانی از سامانه هاي   •
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 مدیریت زمان فایل هاي زپلود شده سرور •

 ایجاد دسترسی و مدیریت انتقال فایل بر روي نشست •

o منتقل شده توسا مدیر سیست   قابلیت مشاهده و کنترل فایل 

o هاي قابل انتقال در نشستلیست سیاه و سفید براي  سوند فایل 

o هاي انتقال داده شده در نشستمحدود سازي در حج  فایل 

 اسکن فایل ها قبل از انتقال بر روي سیست  مبدا  و مقصد توسا سامانه کاوش •

 ایجاد چند نشست همزمان براي یک کاربر •

 از طریق  TOTPپشتیبانی از قابلیت رمز یکبار مصرف  •

o ایمیل 

o  پیامک 

o QR Code 
o Google Authenticator 

 تخصیص دسترسی براي هر کاربر به طور اختصاصی •

 در قال کاربران و دسترسی هاي هر کاربر  Exportگزارش ساز منعحف جهت  •

o  اکسل  لیفا 

 انحباق •

o گزارشگیري سفارشی 

o لاگ متنی 

o نمودار زمار اتصالات 

 بندي دقیق:بازبینی کامل تعامل کاربر با منابع شبکه با اعمال زمان •

o صفحه نمایش 

o صفحه کلید 

o ماوس 

o کلیپبورد 

o انتقال دو طرفه فایل 

 هاي متنی )کیبورد(تعامل کاربر به صورت وید و )صفحه نمایش( و فایل  Exportامکان   •

هاي ثبت هاي ساامانه مانند ورود، اتصاال و قحع کاربران و ارساال زنها به ساایر ساامانهثبت کلیه رویداد •

 متمرکز وقایع

 به دو صورت داکر و سخت افزار مجزا  HAقابلیت   •

 ها خواهی  پرداخت.تر این ویژگیدر ادامه به بررسی دقیق
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 کاربران بخش در سامانه هایویژگی 1-3

 ایجاد دسترسی براي کاربران به یک یا چند منبع شبکه •

 از سامانه استفاده کند Transpatern Modeپ  می تواند با قابلیت شفاف سازي  فیدارکاربر در سامانه   •

 پشتیبانی از احراز هویت چندوجهی در صورت وجود زیرساخت فعلی •

 هاي از پیش تعیین شدهمحدود ساختن کاربران به دسترسی به منابع شبکه در روزها و ساعت •

 محدود ساختن تعداد اتصالات همزمان کاربر •

 بر اساس نوب فایل و حج  فایلسیاست انتقال فایل   •

 (RDPهاي از نوب محدود کردن کاربران به اجراي یک برنامه خاص )در دسترسی •

 امکان یا محدود سازي استفاده از کلیپبورد به منظور انتقال دو طرفه اطلاعات •

 امکان یا محدود سازي نقل و انتقال دو طرفه فایل •

 امکان اسکن فایل هاي منتقل شده بر روي نشست یا از روي نشست توسا سامانه کاوش •

 RDPدر اتصالات   Audioامکان یا محدود ساختن استفاده از  •

 مانند تلفن همراه هوشمند یا تبلت Touchهاي  قابلیت اتصال و استفاده از طریق دستگاه •

 AES 256سازي امن اطلاعات حساس منابع شبکه به استفاده از هحیره •

 

 مدیران بخش در سامانه هایویژگی 2-3

 ایجاد کاربران »حسابرس« با اختیارات قابل تعریف: •

 دسترسی به اطلاعات ثبت شده کاربران یا اتصالات خاص •

 تخصیص میزان پیچیدگی پسورد براي کاربران •

 (Transpatrent Modeامکان تخصیص نشست هاي شفاف به کاربر) •

 نوب دسترسی مانند صفحه نمایش، اطلاعات کیبورد، کلیپبورد و یا انتقال فایل •

هاي قابل تعریف جهت واکنش سااریع به رویدادهاي حاصاال از تعریف هشاادارهاي مدیریتی با نمایه •

 تعامل کاربران با منابع شبکه

 مشاهده فهرست اتصالات در حال انجام و خاتمه پذیرفته به همراه جزییات اتصال •

مشااهده اتصاالات در حال انجام به صاورت زنده )شاامل صافحه نمایش، صافحه کلید، کلیپبورد و انتقال   •

 فایل(

 دریافت کامل تعامل کاربر به صورت فایل وید و •
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 از قبیل: گزارش کامل از عملکرد کاربران  دریافت •

o انجام شده بر حس  زمان يهاتیتعداد احراز هو 

o ریاخ  يهامدت زمان نشست 

o ریاخ  يهامدت زمان نشست 

o مجموب اقدام ورود به سامانه 

o شده بر حس  زمان  جادیا  يهاتعداد نشست 

o جابجا شده توسا کاربر  يهالیفا 

o نقض شده توسا کاربر  يورود  تیمحدود 

 هاي مخاطره زمیزهاي صفحه کلید به منظور یافتن دستورات یا وروديقابلیت جستجو در ورودي •

 ايقحع دسترسی کاربر به صورت لحظه •

 ایجاد دسترسی به کاربر فقا به یک برنامه خاص در نشست •

 اي سامانهمشاهده وععیت سامانه به منظور بررسی بار و اطلاعات لحظه •

 هاپروتکل   یانحصار  یها یژگیو 3-3

 

 RDP پروتکل 

 احرازهویت از طریق نام کاربري، گذروانه و نام دامنه •

 Server Selectedو   RDP Standard, TLS, NLAهاي رمزنگاري پشتیبانی از  روش •
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 مناس  در شبکه  CAدر صورت نبود Self-signed Certificateپذیرش   •

نهایی بتواند در صااورت نیاز تشااخیص دهد که از    Endpointتا    Client Nameامکان مشااخص کردن   •

 اند.چه نقحه اي بدان متصل شده

 هاي مجزاSessionبه جاي   Consoleامکان اتصال به  •

 Transparentیا    در حالت شفاف  RDPامکان استفاده از پروتکل   •

 امکان تعیین یک برنامه تا به محض اتصال کاربر براي وي اجرا شود •

خااص    Working Directoryو همینحور یاک   کااربر باه یاک برنااماه خااص  Sessionامکاان محادود کردن   •

 قابل ارایه خواهد بود( Endpointدر  RemoteApp)این ویژگی تنها در صورت فعال بودن 

 بیت 32بیت و  24بیت،  16رنگ،   256از میان  Color Depthامکان تعیین   •

 پشتیبانی از نقل و انتقال دوطرفه فایل •

 هاTheme  ،Wallpaper ،Animationامکان فعال یا غیر فعال کردن   •

 Endpointدر سمت  Unicodeلاتین و  Keyboard Layoutپشتیبانی از  •

 SSH پروتکل 

 تی از نام کاربري و گذروانه براي احرازهویبانپشتی •

 تبراي احراز هوی Passphrase و  PKI ی ازبانپشتی •

 قابلیت برقراري نشست در مد شفاف •

 قابلیت حذف اطلاعات رمز عبور استفاده شده در نشست •

 SFTP قاز طری  لامکان فعال سازي نقل و انتقال فای •

 TELNET پروتکل 

 Regular Expressionتوسا  Password Promptامکان تشخیص   •

 VNC پروتکل 

 (Password)پشتیبانی از احرازهویت توسا گذروانه   •

 بیت 24بیت،  16رنگ،   256از میان  Color Depthامکان تعیین   •

 هاVNC Serverبراي رفع مشکل رنگ در برخی   Red-Blue Swapقابلیت   •

 Remote Cursorو  Local Cursorقابلیت پشتیبانی از   •

 هاVNC Repeaterپشتیبانی از انواب  •

 ISO 8859-1فقا با   Clipboardپشتیبانی از  •
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 RealVNC & TigerVNC & x11vncسرورهاي تایید شده با عملکرد بهینه:   •

 تعیین محدودیت در دستورات ارسالی  4-3

انجام خواهد شاد و در صاورت شاخیص، به صاورت خودکار بر   Regular Expressionاین فیلتر کردن توساا  

تواند ثبت در گزارش، ارساال اخحار به صاورت پسات الکترونیکی و اسااس تصامی  مدیر ساامانه عمل خواهد شاد، که می

 .باشد Sessionیا قحع  

 اعمال محدودیت در دستورات وارد شده توسا صفحه کلید •

 Clipboardاعمال محدودیت در دستورات وارد شده توسا   •

 مدیریت کاربران 5-3

 ایجاد تعداد نامحدود کاربران •

 هاي کاربريایجاد محدودیت زمانی براي ورود و یا اعتبار حساب •

مساادودسااازي حساااب کاربري به صااورت دسااتی و یا پس از تعداد بالاي تلاش براي ورود ناموفق به  •

 سامانه

 امکان مجبور کردن کاربر به تعویض رمز عبور •

 هاي کاربري توسا مدیر مافوقغیرفعال سازي موقت حساب •

 امکان تیییر اطلاعات کلی کاربر، توسا خود کاربر •

 هاي کاربريی از گروهبانپشتی •

o ها در بر دارنده کاربران سامانه خواهند بوداین گروه 

o هایی که براي کاربران نیز قابل اعمال هستندها و سیاستاعمال همان محدودیت 

o هاي کاربري به صورت دلخواهافزودن و حذف گروه 

 Connectionهاي  ی از گروهبانپشتی •

o ها در بر دارنده  این گروهConnectionهاي سامانه خواهند بود 

o هایی که براي هر ها و سااایاساااتامکان اعمال همان محدودیتConnection    نیز قابل اعمال

 هستند

o هاي  افزودن و حذف گروهConnection به صورت دلخواه 

 هاي دقیق فعالیت کاربران سامانه در طول زمانتولید گزارش •

o  دسترسی کاربران بهEndpointها 
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o رویدادهاي امنیتی احتمالی 

o هاي منتقل شدهفایل 

o   هخیره گزارش باFile Formatهاي متداول 

o گیري از سامانه باشدکاربر باید داراي مجوز گزارش 

 هابه منظور ارسال هشدارها و پیام SMSرسانه   •

 به منظور ارسال هشدارها و پیام ها EMAILرسانه   •

 فرض  شیپ یاز نقش ها  یبانیپشت 6-3

نماید. هرکدام از پشاتیبانی می  Root | Admin | Auditor | Userنقش   4ساامانه به صاورت پیش فرض از  

 باشند.را دارا می Permission poolها داراي همه یا بخشی از مجوزهاي موجود در  این نقش

• Root تواند به همه اجزا و باشاد که تمامی مجوزهاي موجود را دارا می باشاد و می  بالاترین نقش ساامانه می

 هاي سامانه دسترسی کامل داشته باشد.بخش

• Admin هااي  قاادر خواهاد بود تاا کااربرانی باا نقشAuditor    وUser   .را ایجااد کنادAdmin  هاا فقا باه کااربرانی

 که توسا خودشان ایجاد شده اند دسترسی خواهند داشت.

• Auditor    قادر خواهد بود تا با مجوزهایی که به وي داده شاده اساتSession هاي عابا شاده را بررسای و

 را نخواهد داشت. Connectionاجازه برقراري  Auditorممیزي نماید.  

• User هاي تعیین شاده به کاربران عادي ساامانه هساتند که در چارچوب محدودیتConnection  ها دساترسای

 خواهند داشت.

 در سامانه همچنین امکان ایجاد نقش ها با دسترسی هاي متفاوت نیز وجود دارد. •

 یدسترس یها تیاعمال محدود 7-3

مشاخص شاوند و ه  در ساح     Connectionدر ساح     توانندهاي اعمال شاده ه  میاساتها و سایتمحدودی

  ر شاوند، در غیدرنظر گرفته می  Connection. تضاادهاي احتمالی به نفع Connectionدساترسای کاربر به زن   لپروفای

 ي خواهد بود.رگی هردو مبناي تصمی  عصورت، تجمی نای

 Access Profile  فیامکان تعر 8-3

Connectionفقا در بردارنده ي اطلاعات مربوط به نوب پرتکل و مشاااخصاااات  قتها در حقی Endpoint  و

 Access قکاربر از طری  ک به ی Connection ک نگاشت ی  .باشدمی Connection هاي دسترسی کلی به زنتمحدودی
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Profileهاي مشخص شده درتمحدودی  .گرددمی  سرها می  Connectionها فقا در صورتی توسا Access Profile  ها

انقضاا، که پس از   ختاری  ن، زن را مجاز اعلام کرده باشاد. تعییConnection جادساامانه هنگام ای  رکه مدی شاوندنقض می

 .گردددسترسی به طور خودکار لیو می  خزن تاری

 امکان فعال یا غیرفعال کردن اجازه دریافت و ارسال فایل 9-3

میسااار    RDPو    SSHهااي  هاایی کاه تواناایی انتقاال فاایال را دارناد، یعنی پرتکالاین قاابلیات  فقا در پروتکال

گردد. این محدودیت نیز، مانند ساایر باشاد و این اجازه براي ارساال و دریافت فایل به صاورت جداگانه مشاخص میمی

و ه  در ساح  پروفایل دساترسای کاربر قابل تعریف خواهد بود.    Connectionهاي محدودیتی ه  در ساح   سایاسات

هاي منتقل داده شاده در نشاسات کاربر  فایل  ها قابل تعریف خواهد بود.نگهداري موقت فایل  Directoryهمچنین نام  

 باشد.توسا مدیر سامانه قابل مشاهده می

 Connectionتعیین بازه های زمانی مجاز برای دسترسی به یک  10-3

قابل تعریف خواهد بود. در صاورتی    Access Profileو ه  در ساح     Connectionاین قابلیت ه  در ساح   

وجود داشاته باشاد، تجمیع بازه زمانی در نظر گرفته    Access Profileو ه  در    Connectionکه این محدودیت ه  در  

 خواهد شد.

   Connectionهای مختلف برای یک  Personaتعریف   11-3

تواند می  Personaیک  . می باشااد  Endpointنشااانگر یک نام کاربري و مجوز دسااترساای در    Personaهر 

هاي  دیگر مربوط به یک حسااب با دساترسای  Persona مربوط به یک حسااب کاربري با دساترسای معمولی باشاد و یک  

  Personaتوان مشاخص کرد که از کدام  باشاد.در زمان تعریف پروفایل دساترسای میEndpoint ممتاز بر روي همان  

 استفاده شود.

 صفحه یتمام محتوا  OCRقابلیت  12-3

هاي اساتفاده شاده از اهمیت بالایی برخوردار قابلیت جساتجو در برنامه RDPبا توجه به اینکه در ارتباطات  

ها این قابلیت وجود دارد که از نشاسات برقرار شاده تصااویري تهیه شاده و مدیر سایسات   می باشاد، در تمامی پرتکل

ها را با دقت بالا این عکس  OCRتواند با اساتفاده از تکنولوني  تواند این تصااویر را مشااهده نموده و علاوه بر این میمی

 به متن تبدیل نموده و در متن تولید شده جستجو نماید.
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 ثبت دقیق تمام وقایع سامانه 13-3

 ورودهاي موفق و ناموفق به سامانه •

 برقراري اتصالات توسا کاربران •

 هاAuditorها توسا Sessionمشاهده و ممیزي   •

 داراي سحوح مختلف رخدادنگاري •

 Syslogو  Fileو   Consoleهاي  پشتیبانی از خروجی •

 Logstashپشتیبانی از  •

 ها Logقابلیت محدود سازي و جست و جو بر روي   •

 جداسازی اینترنت از شبکه داخلی 14-3

هاي ساازمان مبنی بر جداساازي اینترنت کاربران از شابکه داخلی، با اساتفاده از پ   با توجه به سایاساتفیدار

 نماید.دسترسی کنترل شده کاربران به اینترنت را فراه  می Bastionو  RemoteAppدو قابلیت  

دساترسای داشاته    Internet Accessتواند به نشاسات  پ  میفیداردر این معماري کاربر بعد از ورود به ساامانه  

باشاد و مدیر ساامانه با اعحاي مجوز دانلود و زپلود فایل بر عملکرد کاربر نظارت داشاته باشاد. در این نشاسات کاربر تنها  

 باشد.هاي منتقل داده شده در نشست توسا مدیر سامانه قابل مشاهده میبه مرورگر دسترسی خواهد داشت. فایل

در این بین تمامی فایل هاي منقل شاده بر روي نشاسات یا از روي نشاسات علاوه بر زنکه توساا ادمین ساامانه  

کنترل می شاود قبل از انتقال بر روي نشاسات یا از روي نشاسات توساا ساامانه زنتی ویروس تحت وب کاوش اساکن  

 ت به کاربر داده نمی شود.شده و در صورتی که فایل مخرب باشد اجازه انتقال و یا دانلود از روي نشس

 (Transparentحالت شفاف ) 15-3

شوند و کاربران و پیمانکاران  سرور به سرور مقصد متصل می IP در حالت شافاف، کاربران با استفاده از زدرس

متوجه حضاور پ  نمی شاوند. در این حالت کاربر اطلاعات سارور مقصاصاد را مانند قبل وارد نموده و نشاسات توساا 

 شود.پ  عبا میفیدار
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 جلسات یانحصار  یها یژگیو 16-3

 عبا جلسات انجام شده توسا کاربران •

o محتویات صفحه نمایش کاربر 

o هاي فشرده شده توسا کاربرکلید 

o Metadata هاي منتقل شده )ارسال / دریافت(مربوط به فایل 

 هاAuditorجلسات عبا شده توسا   بازپخش •

o   بازپخش دقیقSession کاربر 

o   مشاهدهKeystrokeهاي وارد شده توسا کاربر در صورت دارا بودن مجوز 

 ویدوی  لجلسه عبا شده کاربر به صورت فای  افتدری  امکان •

o Export با فرمتMP4   

o   مشخصات و پارامترهايEncoding  توسا سامانه 

o   انجام فرایند به صورتOn-Demand  

o حذف ویدیوها پس از دریافت و گذشت زمان مشخص 

 بلادرنگ جلسات در حال اجرا  مشاهده •

o   مشاهده بلادرنگSession در حال اجرا 

o خاتمه زنیSession  توسا مدیر 

• Tamper proof  بودن اطلاعات مربوط بهSessionها 

 قابلیت جستجو در وانگان و دستورات تایئ شده •

 حضور همزکان کاربر در چنیدین جلسه مختلف •

 (Concurrent Connectionهاي مختلف و همزمان )پشتیبانی از تعداد کاربران نامحدود در نشست •

 و محافظت خواهد شد.  يرمزنگار HTTPS قیارتباطات سامانه با کاربران از طر  هیکل  يرمزنگار •

 RDPقابلیت جستجو بر روي تصاویر در پرتکل   •

 SSHهاي سیاه  سفید از دستورات در جلسات  قابلیت اعمال لیست •

 توقف خودکار جلسات بدون فعالیت •
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 RDPهاي اجرا شده توسا کاربر در جلسات  قابلیت جستجو و کنترل برنامه •

 حذف اطلاعات رمز عبور در نشست •

 احرازهویت 17-3

 LDAPسازي احراز هویت توسا پیاده

 Microsoft Active Directoryسازي  پشتیبانی از پیاده •

 Attribute searchو  LDAP Bindاستفاده از   •

 RADIUSپشتیبانی از احرازهویت  •

 خاص سامانه Authentication Classپشتیبانی از  •

 Timeoutو  Retryپشتیبانی از  •

 +TACACSپشتیبانی از احراز هویت 

 DIAMETERپشتیبانی از احراز هویت 



 راه دور  یو نظارت بر دسترس  تیریسامانه مد         

 

 

 Copyright Fidarnet Co. 2023 ©        1403باشد، می  سامانه هوشمند فیدارنت حقوق مادي و معنوي این اثر متعلق به شرکت  کلیه  ©

18 
 24از  

 سامانه کلی معماری 4

با قرار گرفتن درمقابل منابع شبکه، مانع از هرگونه دسترسی    «دور»سامانه مدیریت و نظارت بر دسترسی راه

هاي مساتقی  را مسادود نمایند.  توانند به راحتی تمامی دساترسایگردد و مدیران شابکه میمساتقی  به منابع شابکه می

باشد، مدیریت دسترسی زن در لایه شبکه  می  HTTPS 443  که این سامانه تنها نیازمند پورتبا عنایت به این موعوب 

 به راحتی انجام پذیر خواهد بود.

 

افزاري در سااختار شابکه داخلی  افزاري و ه  به صاورت نرمتواند ه  به صاورت تجهیز ساختاین ساامانه می

 سازي گردد.پیاده

Assets Network Gateway Access 
Balancer Load 

Users 
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 مولفه هاي معماري سامانه:

باشااد. تمامی  این بخش عهده دار برقراري اتصااال راه دور به نقاط انتهایی شاابکه می  واسط  دسطترسطی 

ها از پروتکل مبدا به اند و فرایند تبدیل دادههاي تحت پشااتیبانی سااامانه در این بخش پیاده سااازي شاادهپروتکل

 پذیرد.پروتکل انحصاري سامانه در این بخش انجام می

 

باشاد که وظیفه تبدیل پروتکل  می HTML5این بخش یک واساا مبتنی بر  درگاه بصطری مبتنی بر و: 

رسااند. تمامی تعاملات ساامانه ار طرف مدیریان و کاربران از انحصااري ساامانه به تصااویر قابل نمایش را به انجام می

با واساا دساترسای در    TCPهاي  پذیرد. شاایان هکر اسات این درگاه در از طریق کانالطریق همین درگاه صاورت می

 باشد.ارتباط می

 

هاي کاري و ... در این بخش از سااامانه اطلاعات مربوط به کاربران، اتصااالات، نشااسااتبانک اطلاعاتی   

باشاد. شاایان هکر  اي که با این بخش در ارتباط مساتقی  اسات، درگاه بصاري وب مینگهداري می شاوند. تنهاي مولفه

اي هساااتند، به صاااورت رمز شاااده در بانک اطلاعاتی هخیره اسااات، اطلاعاتی که از نظر امنیتی داراي اهمیت ویژه

 گردند.می

 

باشاد.  هاي عابا شاده را دارا میاین بخش از ساامانه وظیفه نگهداري نشاساتسطروی  نگهداری فایل   

 پذیرد.دسترسی به این بخش از سامانه توسا واسا دسترسی و درگاه بصري انجام می

 

هاي ویدیو استاندارد و ها به فایلتبدیل نشاسات  ها به ویدیو سطروی  تایید یکاارگگی و تبدیل نشطسطت

 گردد.هاي عبا شده توسا این بخش انجام میهمچنین احراز عدم ایجاد دستکاري و تیییر در فایل
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 گسترده مقیاس در سامانه عملکرد 5

وري و اي و غیر متمرکز ساااامااناه، امکاان افزودن تجهیز باه منظور افزایش بهرهباا عناایات باه معمااري لایاه

گردد. شاایان هکر اسات، از زنجاییکه نحوه تعاملات کاربران با منابع شابکه  گویی به تعداد کاربران بالا فراه  میپاساخ

توان تعداد دقیقی از کاربران همزمان به ازاي هر یک تجهیز از باشاد، نمیهاي قابل پشاتیبانی متییر میتوساا پروتکل

هاي مورد اساتفاده  تواند تابع عوامل گوناگونی مانند انواب پرتکلساامانه ارا ه نمود، لیکن شارایا هر محیا عملیاتی می

 و یا رفتار کاربران باشد.

 :باشدسامانه به صورت شکل هیل می  HAهمچنین معماري  

 

Figure 1  معماریHA 
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 با پشتیبانی از اتصال مستقیم به FID-PAM بر پایه  Fidarnet Intelligent System سروی 

Grafana برای مانیتورینگ و Auditingدر مقایسه با ، CyberArk ،BeyondTrust و Wallix Bastion ،

 .سازی داشبوردهای نظارتی داردپذیری بالاتری در سفارشی انعطاف

 

 شرکت فیدارنت Grafana  با تمرکز بر مانیتورینگ و اتصال به PAM هایجدول مقایسه سروی 

ها /  ویژگی

 هاسرویس

FID-PAM 

(Fidarnet 

Intelligent 

System) 

Wallix Bastion BeyondTrust CyberArk 

 نوب محصول 
تجاري،  

 سازي قابل سفارشی
 تجاري، اروپایی 

تجاري،  

Enterprise 

تجاري،  

Enterprise 

هاي  پروتکل

 شده پشتیبانی

SSH, 

RDP, SFTP, 

Telnet, 

Kubernetes, 

MySQL, Redis, 

RemoteApp 

SSH, RDP, 

VNC, SQL, HTTPS 

SSH, RDP, 

VNC, SQL, 

HTTPS, Telnet 

SSH, 

RDP, HTTPS, 

SQL, Oracle, 

SAP 

 هاعبا نشست

(Session Recording) 

دارد براي  

 ها همه پروتکل

دارد با کنترل  

 دقیق 

دارد با  

 فیلترهاي امنیتی 

دارد با  

 تحلیل رفتاري 

Keystroke 

Logging 
 دارد  دارد  دارد  دارد 

Command 

Log و Process 

Monitor 

 دارد  دارد  دارد  دارد 

Replay 

Activity Player 

Web-

Based 
Web-Based Web-Based 

Web-

Based 

 و OCR قابلیت

Full-Text Search 

OCR 

داخلی با جستجوي  

 کامل 

OCR   داخلی با

 ها تشخیص پنجره

OCR   وابسته

 به سرویس ثالث 

OCR 

 داخلی 

 دارد  دارد  دارد  دارد  نشست نظارت 

 پشتیبانی از

Agent-less Access 

 SSH) دارد

 (RDP و
 دارد  دارد  دارد 
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 پشتیبانی از

Just-in-Time Access 

(JIT) 

دارد )تنظی   

 دستی( 

دارد با تنظیمات  

 دقیق 

-Cloudدارد،  

Scale 

دارد،  

 خودکار 

 ادغام با

LDAP/AD/SIEM 

دارد، با  

 تنظی  دستی 

کامل و قابل  

 تنظی  

کامل و  

 خودکار 

کامل و  

 خودکار 

 پشتیبانی از

Container و Cloud 

Docker  ،

Kubernetes 

AWS ،Azure ،

Docker 

AWS ،

Azure ،GCP 

AWS ،

Azure ،GCP ،

Container 

 پشتیبانی از

API پذیري و توسعه 

RESTful 

API ،Webhook ،

Plugin 

محدود، بیشتر  

 براي مانیتورینگ

 کامل، ادغام با

DevOps 

کامل،  

SDK 

مانیتورینگ و  

 Grafana اتصال به

اتصال  

مستقی  با داشبورد  

 GitHub) زماده

Repo) 

مانیتورینگ  

داخلی، بدون اتصال  

 مستقی  

 ادغام با

Entitle  و

 Grafana داشبوردهاي

 اتصال به

Amazon 

Managed 

Grafana 

مدیریت رمز  

 (Vault) عبور ممتاز

Vault 

 داخلی با رمزنگاري

AES 

Vault   اختصاصی

 با کنترل دسترسی 

Password 

Safe هاي  با سیاست

 قوي

Vault 

پیشرفته با چرخه  

 عمر رمزها 

 پشتیبانی از

MFA و SSO 

MFA ،

LDAP ،TOTP  ،

SMS ،SSO 

MFA با Wallix 

Authenticator ،SSO 

 دارد 

MFA ،Duo  ،

LDAP ،RADIUS  ،

SSO 

MFA ،

SAML ،

RADIUS  ،

Biometric ،SSO 

هاي  سیاست

 ها کنترلی و محدودیت
 کامل 

Blacklist/White

list ،ACL ،Time 

Policy 

 کامل  کامل 

گیري و  گزارش

 هشداردهی امنیتی 

کامل،  

، Syslog ارسال به

SNMP ،CSV ،BI 

، Syslog ارسال به

SNMPهاي  ، گزارش

 دستی 

کامل،  

بندي شده،  زمان

 ارسال ایمیل 

کامل،  

 SIEM انحباق با
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 پشتیبانی از

High Availability و 

Backup 

 دارد  دارد  دارد  دارد 

مدیریت زبشاري  

 اي و چند دامنه
 دارد  دارد  دارد  دارد 

 گذاري لایسنس

سالانه،  

بدون محدودیت  

 کاربر

دا می، محدودیت  

 در نشست و کاربر 

سالانه، بدون  

 محدودیت کاربر 

دا می یا  

سالانه، محدودیت  

 نشست
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 پشتیبانی و لایسنسینگ 6

درصد قیمت پایه به همراه   25باشد و در سال دوم به بعد  پشتیباتی سامانه در سال اول به صورت رایگان می

فیدار پ     ساامانه  هاي جدید دردرصاد اعاافه خواهد شاد. با توجه به نیاز مشاتریان قابلیت 30درصاد تورم بر مبل  این 

همچنین خدمات پس فروش به   شاود.توساعه داده خواهد شاد که به صاورت فصالی وصاله جدید از ساامانه ارایه داده می

 باشد.سال می 10مدت  

 

 


