
  

 

PRIVILEGE ACCESS MANAGEMENT 

 سامانه هوشمند فیدارنتمدیریت دسترسی ممتاز سرویس 

 :سامانه هوشمند فیدارنت شرکتآشنایی با خدمات 

 تخصصی خدمات ارائه رویکرد با فیدارنت هوشمند سامانه شرکت

 برآورد راستای در ارتباطات و اطلاعات فناوری امنیت حوزه در

 حوزه، این در ها ارگان و ها سازمان اساسی و مهم های نیازمندی

 های زمینه در فیدارنت هوشمند سامانه شرکت. گردید تأسیس

 های برنامه شبکه، سازی امن و نفوذ تست چون امنیت مختلف

 و   PAM ( Privilege access Management ) کاربردی

 در متخصص و پویا تیم با که دارد فعالیت یزیرساخت های سرویس

 خدمات توسعه و نفوذ تست با تخصصی صورت به حاضر حال

 و سازمانها امنیتی های سرویس ی حوزه در که  PAM سرویس

 از پشتیبانی آمادگی و است آغازنموده را هست معتبر شرکتهای

 . دارد رو خدمات

Privilege Access Management 
  توسط مدیریت ممتاز تجهیزات دسترسی به موضوع : امنیت شبکه و



 PAM چیست؟ 

هویت است که یک بخش مهم از امنیت سایبری و مدیریت  ) Privileged Access Management –PAM (مدیریت دسترسی ممتاز یا ویژه

ها به ها تمرکز دارد. این حسابدر سازمان )privileged accounts (های کاربری با دسترسی ممتازروی کنترل، نظارت و حفاظت از حساب

ح بالای های حیاتی دسترسی پیدا کنند. به خاطر این سطهای حساس و سیستمدهند تا به دادههای خودکار اجازه میها و سیستمکاربران، برنامه

 .های ممتاز، اهداف اصلی برای حملات سایبری هستنددسترسی، حساب

 PAMکند. این سیستم امنیتی با محدود کردن های دارای دسترسی ممتاز را مدیریت میها، هویتبا استفاده از همکاری بین افراد، فرآیندها و فناوری

های حفاظتی ها پس از ورود و افزودن لایههای آن، نظارت بر فعالیت )rivilegesadministrative p(تعداد کاربران دارای مجوزهای مدیریتی

 .کند، از سوءاستفاده و نفوذ جلوگیری می )MFA(بیشتر مانند احراز هویت چندعاملی

ها و و از نشت دادهکند دسترسی کاربران را به حداقل نیاز محدود میPAM یا اصل کمترین دسترسی،  least privilege principle با اجرای

شود های کاربران ممتاز، جلوی سوءاستفاده از مجوزهای حساس گرفته میکند. همچنین، با نظارت مداوم بر فعالیتها جلوگیری میآسیب به سیستم

 .دهدافزایش میبه عنوان یک لایه حفاظتی مهم، امنیت کلی سازمان را PAM کند. به این ترتیب، های امنیتی کاهش پیدا میو ریسک

 حساب کابری ممتاز چیست؟

توانند تغییرات مهمی در سیستم ایجاد کنند، که این امر ها میهای عادی دارند و کاربران آنهای ممتاز دسترسی و مجوزهایی فراتر از حسابحساب

در  »Administrator «و Unix/Linux در »Root «یا« سوپر یوزر»ای به نام های ویژههای امنیتی بالاتری به همراه دارد. حسابریسک

دهند دستورات حیاتی را اجرا کرده و تغییرات سیستمی بزرگی ایجاد کنند. این اجازه می IT دهند و به کاربرانویندوز، دسترسی کامل به سیستم می



سی را دارند. سوءاستفاده یا خطای کوچک در ها، و تنظیم مجوزهای دسترافزار، حذف کاربران و دادهها، نصب نرمها امکان مدیریت فایلحساب

فرض کاربران به سطح روت دسترسی دارند، اما برای طور پیش، به macOSدر. تواند آسیب جدی به سیستم یا سازمان وارد کندها میاین حساب

های غیرممتاز امن، کاربران بیشتر از حساب هایهای غیرممتاز برای کارهای روزمره استفاده شود. در محیطشود از حسابامنیت بیشتر، توصیه می

 .های بیش از حد کاهش یابدهای مربوط به دسترسیبرند تا ریسکبهره می

 کند؟چگونه کار می PAM مدیریت دسترسی ممتاز یا

های خدماتی را شناسایی های حساس مانند مدیران سیستم و حسابکند که ابتدا حساببه این شکل کار می )PAM (حل مدیریت دسترسی ممتازراه

شود. برای مثال، ممکن است سازمان تصمیم بگیرد که مدیران سیستم باید از احراز ها تعیین میهای امنیتی مناسب برای آنکند و سپس سیاستمی

ها را اجرا ودکار این سیاستطور خاین سیستم به. طور خودکار تغییر کندهای خدماتی بهاستفاده کنند یا رمز عبور حساب )MFA (هویت چندعاملی

سازد. این رویکرد به این معناست که افراد فقط زمانی که نیاز دارند و به اندازه کافی کند و دسترسی کاربران را به مقدار و زمان لازم محدود میمی

ت مداوم زیر نظر دارد و در صورت مشاهده صورهای ویژه را بههای حسابکنند. همچنین مدیریت دسترسی ممتاز فعالیتبه سیستم دسترسی پیدا می

کند تا هم از نظر امنیتی و هم از نظر رعایت ها کمک میها، این سیستم به سازماندهد. با ثبت دقیق تمام فعالیترفتارهای غیرعادی هشدار می

 .ها تهیه کنندهای کامل و مفیدی از دسترسیمقررات در امان باشند و گزارش

 ربری ممتاز چیست؟های کاانواع حساب



دهند ها که به کاربران اجازه میها هستند. این حسابتر در سیستمهای گستردههایی به دنیای امکانات و دسترسیهای کاربری ممتاز، دروازهحساب

صر به فرد خود شناخته ها و سطح دسترسی منحهای معمولی عمل کنند، انواع مختلفی دارند که هر کدام با ویژگیهای حسابفراتر از محدودیت

 :شوندمی

 های مدیر دامنهحساب .۱

دهند به تمام بالاترین سطح دسترسی را در یک شبکه دارند و به کاربران اجازه می )Domain Administrator (های مدیر دامنهحساب

 های مدیریتیهای سیستمی، کنترل حسابها مدیریت پیکربندیهای کاری و سرورهای دامنه دسترسی کامل داشته باشند. این حسابایستگاه

) Administrator Accounts(های کاربریو مدیریت عضویت در گروه) Group Memberships(  را بر عهده دارند. به دلیل دسترسی

 .ها نقش کلیدی در امنیت و مدیریت شبکه دارنددهند، این حسابای که ارائه میگسترده

 های مدیر محلیحساب .۲

دهند و برای دسترسی کاملی به یک دستگاه )مانند رایانه شخصی یا سرور( می )Local Administrator Accounts( های مدیر محلیحساب

افزار نصب کرد و مشکلات فنی را توان تنظیمات سیستم را تغییر داد، نرمها میشوند. با این حسابمدیریت و نگهداری آن دستگاه استفاده می

شوند. این های مدیر محلی تنها به دستگاه خاصی محدود میهای مدیر دامنه که بر کل شبکه نظارت دارند، حسابود. برخلاف حساببرطرف نم

 .شوندها معمولاً برای انجام وظایف فنی و پشتیبانی ایجاد میحساب

  )Application Administrator Accounts(های مدیر برنامهحساب .۳



توان ها میدهند. با استفاده از این حسابن قرار میهای آن را در اختیار کاربراافزار خاص و دادهنامه دسترسی کاملی به یک نرمهای مدیر برحساب

های حیاتی ها معمولاً برای مدیرانی که مسئولیت نگهداری از برنامههای برنامه را مدیریت کرد. این نوع حسابها و دادهتمام تنظیمات، پیکربندی

 .دهد تا به صورت کامل روی برنامه نظارت و کنترل داشته باشندها امکان میسازمان را بر عهده دارند، طراحی شده است و به آن

  )Service Accounts(های سرویسحساب .۴

ها بدون نیاز به اند. این حسابعامل طراحی شدهبرای اجرای خودکار وظایف مشخصی در سیستم)Service Accounts ( های سرویسحساب

های خاصی دهند. به دلیل دسترسیها را انجام میزمینه و تعاملات بین برنامهها، فرآیندهای پسدخالت مستقیم کاربر، کارهایی مانند اجرای سرویس

ها و جاد ارتباط امن بین برنامهها برای ایکنند. این حسابهای مختلف ایفا میکه به منابع سیستم دارند، نقش مهمی در عملکرد صحیح و امن برنامه

 .روندعامل به کار میسیستم

  )Privileged Business User Accounts(های کاربری ممتاز تجاریحساب .۵

 با مرتبط مدیریتی عملیات و باشند داشته دسترسی سازمان حساس منابع و هاداده به تا دهندمی اجازه کاربران به های کاربری ممتاز تجاریحساب

های حساس تواند شامل بخششود و میها بر اساس وظایف کاری هر کاربر تعیین میخود را انجام دهند. سطح دسترسی این حساب مسئولیت حوزه

ر ها برای حفظ امنیت اطلاعات سازمان بسیاها، مدیریت و نظارت بر آنهای حیاتی سازمان باشد. به دلیل دسترسی گسترده این حسابسیستم یا داده

 .مهم است

  )Emergency Accounts(های اضطراریحساب .۶



 خاص شرایط در تا دهندمی اجازه ویژه غیر کاربران به هاحساب این. اندشده طراحی هاسیستم در اختلال یا بحرانی مواقع برای های اضطراریحساب

های حیاتی سازمان در زمان اطمینان از ادامه فعالیت ها،حساب این ایجاد از هدف. کنند پیدا سیستم به مدیریتی دسترسی موقت صورت به محدود، و

 .هایی همراه است و تنها در شرایط اضطراری مجاز استها معمولاً با محدودیتبحران و امکان بازیابی سیستم است. استفاده از این حساب

 های کلیدی مدیریت دسترسی ممتاز چیست؟ویژگی

های حیاتی را کنترل کنند. با استفاده ها است تا بتوانند دسترسی به منابع حساس و سیستمزاری مهم برای سازماناب )PAM (مدیریت دسترسی ممتاز

 های کلیدیهای کاربری با امتیازات بالا را کاهش دهند. ویژگیهای غیرمجاز و سوءاستفاده از حسابتوانند خطر دسترسیها می، سازمان PAMاز

 PAMعبارتند از: 

  های کاربران با دسترسی بالامدیریت سشن .۱

ها به شود. اطلاعات حاصل از این سشنهای حساس فراهم میبا استفاده از این ویژگی، امکان نظارت و ضبط دقیق بر فعالیت کاربران با دسترسی

کند بلکه نها به افزایش امنیت سیستم کمک میشود. این امر نه تهای موردنیاز، به صورت ایمن ذخیره میهای آتی و بازرسیمنظور انجام بررسی

 .آوردتر رویدادها را نیز فراهم میامکان بازبینی و تحلیل دقیق

  صندوق امن برای رمزهای عبور .۲

 صندوق رمزهای عبور ممتاز، یک راهکار امن برای مدیریت و حفاظت از رمزهای عبور حساس است. با محدود کردن دسترسی به کاربران مجاز و

روزرسانی رمزهای عبور، از قوی بودن دهد. همچنین، با اتوماسیون فرایند تغییر و بههای مشخص، این ابزار امنیت اطلاعات را افزایش میاعمال نقش



حساس  ها و افرادی است که به دنبال محافظت از اطلاعاتشود. این صندوق، ابزاری ضروری برای سازمانها اطمینان حاصل میو عدم افشای آن

 .خود در برابر تهدیدات سایبری هستند

 تحلیل تهدیدات برای کاربران با دسترسی بالا .۳

تر بررسی کرد. این ابزار با دسترسی به اطلاعات کلیدی، به های مشکوک یا غیرعادی کاربران را در سطحی عمیقتوان فعالیتبا این ابزار، می

کند. به عبارت دیگر، این ابزار یک لایه امنیتی اضافی را برای و از نفوذ احتمالی جلوگیری میشناسایی زودهنگام تهدیدات سایبری کمک کرده 

 .کندها فراهم میحفاظت از سیستم

 دسترسی با حداقل نیاز .۴

وگیری از شود. این رویکرد، ضمن جلبا محدود کردن دسترسی کاربران به تنها موارد ضروری، سطح امنیت به میزان زیادی ارتقا داده می

کند. با این روش، های بیش از حد را کاهش داده و از اطلاعات حساس سازمان محافظت میهای ناشی از دسترسیهای احتمالی، ریسکسوءاستفاده

ا را فراهم هتری بر محیط سیستم و دادهکاربران تنها به آنچه برای انجام وظایف خود نیاز دارند دسترسی خواهند داشت و این امر، کنترل دقیق

 .کندمی

 های مختلفسازی هویت در سیستمیکپارچه .۵

  Activeها باسازی آنو همگامUNIX( ، Linux،) Mac های مختلفعاملاین ویژگی با تمرکز بر مدیریت یکپارچه هویت کاربران در سیستم

Directoryها قادر خواهند بود تا د یک چارچوب امنیتی واحد، سازمان، فرآیندهای احراز هویت و کنترل دسترسی را بهبود بخشیده است. با ایجا



صورت کارآمدتری مدیریت کرده و امنیت کلی زیرساخت خود را افزایش دهند. در این راستا، کاربران تنها دسترسی کاربران به منابع مختلف را به

تر و ها به شکلی سادهپیدا کنند و در نتیجه، مدیریت هویت و دسترسیتوانند به تمام منابع مورد نیاز خود دسترسی با استفاده از یک هویت واحد می

 .شودتر انجام مییکپارچه

 هامدیریت متمرکز دسترسی .۶

تر بر دسترسی کاربران، امنیت و کارایی سیستم خود را دهد تا با کنترل دقیقها امکان میها در یک پلتفرم، به سازمانمدیریت متمرکز دسترسی

سازی عملکرد کلی را به های غیرمجاز، فرآیندهای مدیریتی را ساده کرده و بهینهدهند. این رویکرد یکپارچه، ضمن جلوگیری از دسترسیافزایش 

 .دنبال دارد

 

 ها برای مدیریت دسترسی ویژه چیست؟بهترین روش

 

تواند به بهبود امنیت و کاهش ها میبهترین روش، رعایت برخی از  )PAM(حل مدیریت دسترسی ممتازریزی و اجرای راهدر زمان برنامه

طور مؤثرتری محافظت سازی بهتری داشته باشید و از منابع حیاتی خود بهکنند تا پیادهها به شما کمک میهای سازمان کمک کند. این روشریسک

 :کنید

 درخواست احراز هویت چند عاملی .۱



کند. این روش با درخواست تأیید مجدد های کاربری را تقویت میامنیتی اضافی، حفاظت از حساباحراز هویت چند عاملی با افزودن یک لایه 

ها به شود. به این ترتیب، امنیت حسابهویت کاربر از طریق یک دستگاه دیگر، مانع از دسترسی افراد غیرمجاز به اطلاعات شخصی و حساس می

 .کندطور زیادی افزایش پیدا می

 کلید امنیتی پایدار خودکارسازی، .۲

 خودکارسازی اقدامات امنیتی، راهکاری مؤثر برای کاهش خطاهای انسانی و افزایش کارایی است. با شناسایی خودکار تهدیدات، سیستم به سرعت

ز به دخالت دستی کننده امنیتی مستمر و بدون نیاکند. این رویکرد، تضمینها را محدود کرده و از وقوع اقدامات مخرب جلوگیری میدسترسی

 .است

 های کاربری غیرفعال مدیران محلیحذف حساب .۳

ها به دلیل دسترسی گسترده به سیستم این حساب. های ویندوز، یک اقدام ضروری امنیتی استهای کاربری مدیران غیرفعال از سیستمحذف حساب

های غیرمجاز ها، از دسترسیایجاد کنند. با حذف این حساب توانند خطرات جدی برای امنیت اطلاعاتو شبکه، در صورت سوءاستفاده، می

 .دهیمجلوگیری کرده و سطح امنیت شبکه را ارتقا می

 های غیرمجازتشخیص و پیشگیری از فعالیت .۴



غییر غیرعادی کمک های ویژه، از طریق تعیین معیارهای رفتاری نرمال، به تشخیص سریع هرگونه تهای کاربران با دسترسینظارت دقیق بر فعالیت

های ای از تهدیدات امنیتی باشند. با شناسایی و مقابله با این تهدیدات، امنیت سیستم افزایش یافته و ریسککند. این تغییرات ممکن است نشانهمی

 .یابداحتمالی کاهش می

 موقعدسترسی به .۵ 

ها فقط در زمان نیاز و به هاست. با این روش، دسترسینترل دسترسیروشی برای افزایش امنیت و ک )Time Access-in-Just (موقعدسترسی به

های بندی کاربران بر اساس سطح اعتماد و مجوزها، به کاهش ریسکشوند. این کار با اعمال اصل حداقل دسترسی و دستهمیزان موردنیاز اعطا می

تر کنترل کرده و فقط در مواقع ها را دقیقدهد تا دسترسیامکان می به شماJIT کند. به عبارت دیگر، امنیتی و بهبود مدیریت سیستم کمک می

 .ضروری افزایش دهید

 اجتناب از دسترسی نامحدود ممتاز .۶

و دسترسی  )Time Access-in-Just (موقعهای نامحدود، استفاده از رویکرد دسترسی بهبرای ارتقای امنیت سیستم، به جای اعطای دسترسی

های لازم شود. این روش به کاربران تنها در زمان نیاز و برای انجام وظایف مشخص، دسترسیتوصیه می )enough Access-Just (اندازه کافیبه

 .یابدهای احتمالی کاهش میهای اضافی جلوگیری شده و ریسک سوءاستفادهدهد. با این کار، از ایجاد دسترسیرا می

 کنترل دسترسی بر اساس فعالیت .۷



شود. این کار باعث های قبلی او تنظیم میها و استفادهکند، و این بر اساس فعالیتفقط به منابعی داده شود که فرد واقعاً از آنها استفاده می دسترسی

 . های لازم به کاربران اختصاص پیدا کندهای غیرضروری داده نشود و تنها دسترسیشود که دسترسیمی

 

 چیست؟ PAM  مزایای استفاده از

 :عبارتند از )PAM (مزایای استفاده از مدیریت دسترسی ممتاز

 کاهش سطح حمله .۱

دهد. با محدود کردن امتیازات کاربران و نقاط دسترسی، سطح حملات سایبری را به طور قابل توجهی کاهش می )PAM (مدیریت دسترسی ممتاز

ها کند و ریسکهای سازمان محافظت میرابر تهدیدات داخلی و خارجی از داراییاین رویکرد پیشگیرانه، با ایجاد یک چارچوب امنیتی مقاوم، در ب

 .کندبا کاهش مسیرهای ورود مهاجمان، سطوح دفاعی سازمان را تقویت کرده و یک لایه امنیتی قوی ایجاد می .PAM رساندرا به حداقل می

 بهبود عملکرد عملیاتی .۲

بخشد. این امر از بروز کردن دسترسی کاربران به حداقل سطح مورد نیاز، عملکرد عملیاتی را بهبود میبا محدود  )PAM (مدیریت دسترسی ممتاز

ها تر شده و تیمبهینه IT ، محیط PAMشود. باها میوری تیمخطاهای انسانی و اختلال در سیستم جلوگیری کرده و باعث افزایش کارایی و بهره

 .وکار تمرکز کنندی اصلی کسبهاتوانند بدون وقفه روی فعالیتمی

 کاهش نفوذ و گسترش بدافزار .۳



اجازه PAM اصل حداقل دسترسی،  سازیکند. با پیادهعنوان یک محافظ قوی در برابر بدافزارها عمل میبه )PAM( مدیریت دسترسی ممتاز

شود. این روش نه تنها از ورود افزارهای مخرب میای نرمدهد که کاربران به امتیازات غیرضروری دسترسی پیدا کنند و این کار مانع از اجرنمی

 .شودها در شبکه نیز میکند، بلکه مانع از گسترش آنها جلوگیری میبدافزارها به سیستم

 تر کردن رعایت قوانین و حسابرسیآسان .۴

 PAMدهد. این رویکرد، ضمن ایجاد محیطی افزایش میپذیری را ها، رعایت قوانین را تسهیل کرده و مسئولیتبا محدود کردن دقیق دسترسی

با ارائه دید شفاف از حقوق دسترسی،  .PAM دهدتر، سازمان را با استانداردهای صنعتی همسو کرده و به الزامات قانونی پاسخ میتر و سادهامن

 .کندتر میفرهنگ رعایت قوانین را تقویت کرده و حسابرسی را ساده

 

 چیست PAM های استفاده ازچالش

 PAMسازی و استفاده ازکند تا در پیادهها کمک میها، به سازمانهایی نیز همراه است. درک این چالشبا وجود مزایا، با چالش PAM تر موفق

 :باشند

 وری کارکنانهای شدید دسترسی بر بهرهتأثیر منفی محدودیت .۱

کنان شود. مثلاً اگر کارکنان نتوانند به اطلاعات وری کارتواند باعث کاهش بهرهباشد، میهای مدیریتی، بیش از حد محدود یا پیچیده وقتی دسترسی

شود. از طرف دیگر، اگر کارکنان دسترسی بیشتری از نیازشان داشته باشند، مثلاً یا ابزارهای لازم برای کارشان دسترسی پیدا کنند، کارشان مختل می



تواند امنیت سازمان را به خطر بیندازد و آن را در معرض حملات هکری یا بدافزارها قرار ین موضوع میهای ادمین وارد سیستم شوند، ابا حساب

 .دهد

 مانده پس از خروج کارکنانهای مدیریتی باقیدسترسی. ۲

از این مشکل، باید همه  توانند راهی مخفی برای نفوذ هکرها باشند. برای جلوگیریشده میهای فراموشهای مدیریتی، کاربران و داراییحساب

شده های قدیمی و فراموشها به دقت شناسایی و نظارت شوند. اگر این کار به خوبی انجام نشود، حسابهای مدیریتی، کاربران و داراییحساب

ده کنند. مثلاً وقتی یک کارمند از های سازمان استفاهای ناشناخته برای دسترسی به سیستمتوانند از این راهمانند و هکرها میبدون شناسایی باقی می

مانند و امکان سرقت یا خرابکاری در اطلاعات حساس ها باقی میهای مدیریتی او غیرفعال شود. اما گاهی این دسترسیرود، باید دسترسیشرکت می

 .کنندرا فراهم می

  ITهایهای مدیریتی در تیمگذاری دسترسیاشتراک. ۳

گذارند، ممکن است مشکلاتی در حسابرسی و رعایت قوانین پیش بیاید. دسترسی مدیریتی را با هم به اشتراک میوقتی کارکنان اطلاعات 

ها را کنند. این موضوع شاید کار آن، افراد معمولاً برای راحتی کار از یک حساب مدیریتی مثل ادمین ویندوز استفاده می ITهایخصوص در تیمبه

تواند امنیت، حسابرسی و شود. این مسئله میواهند مشخص کنند چه کسی مسئول یک کار خاص بوده، مشکل ایجاد میتر کند، اما وقتی بخساده

 .رعایت مقررات را برای سازمان دشوار کند

 های مدیریتیمدیریت غیرمتمرکز حساب. ۴



ممکن است هر بخش، به روش خودش اطلاعات دسترسی  ها،تواند باعث ایجاد مشکلات امنیتی شود. در سازمانها میمدیریت غیرمتمرکز دسترسی

، صدها یا حتی هزاران حساب مدیریتی وجود دارد و کنترل همه این  ITهایکند. در محیطرا مدیریت کنند و این کار حفظ امنیت را سخت می

ی و رمز عبور در چند حساب استفاده کنند. این ها برای افراد دشوار است. به همین دلیل، کارکنان ممکن است برای راحتی از یک نام کاربرحساب

کنند هم در معرض خطر قرار هایی که از همان اطلاعات استفاده میها هک شود، بقیه حسابکار خطرناک است، چون اگر یکی از این حساب

 .گیرندمی

 دنیا طبق جدول زیر اعلام میگردد. PAM شرکت سامانه هوشمند فیدلرنت درمقایسه به بهترین ابزارهای  PAMاز خصوصیات و رقابت بارز سرویس

 ) Remote Accessدر دنیای امروز، دسترسی امن به منابع سازمانی از هر نقطه و هر دستگاهی ضروری است. راهکارهای دسترسی از راه دور

 )RAS -Solutions ها را از طریق ها و دادهها، برنامهدهند که به کاربران خود دسترسی امن و کنترلی به دسکتاپا میها این امکان ربه سازمان

کنیم. را با هم مقایسه می PAM-FID  ، Wallix، Teleport ,  ARCON محبوب یعنیPAM  اینترنت ارائه دهند. در این مقاله، چهار راهکار

 .شودمزایا و معایب هر راهکار انجام میها، ها، ویژگیاین مقایسه بر اساس قابلیت

 کنیم:های ذکر شده در جدول ارائه میدر ادامه، توضیحات بیشتری در مورد هر یک از قابلیت

 نحوه ارائه دسترسی:

Invisible Mode: وجود آنها بین ایواسطه هیچ و شوندمی متصل دور راه هایبرنامه یا هادسکتاپ به مستقیم طور به کاربران حالت، این در 

 تر باشد.تواند برای مدیریت پیچیدهروش است، اما می ترینامن روش این. ندارد



Portal Mode: تریآسان مدیریت روش این. شوندمی متصل دور راه هایبرنامه یا هادسکتاپ به وب پورتال یک طریق از کاربران حالت، این در 

 .نیست امن Mode Invisible اندازه به اما دهد،می ارائه را

Gateway Mode: شوند. این روش تعادل خوبی های راه دور متصل میها یا برنامهحالت، کاربران از طریق یک سرور واسط به دسکتاپ این در

 دهد.بین امنیت و قابلیت مدیریت ارائه می

Bastion Mode: سرور یک به ابتدا کاربران حالت، این در Bastion های راه امهبرن یا هادسکتاپ به آن طریق از سپس و شوندمی متصل امن

 باشد.ترین روش برای مدیریت نیز میترین روش است، اما پیچیدهشوند. این روش امندور متصل می

 

 های تحت پوشش:پروتکل

 :از عبارتند هاپروتکل ترینرایج. کنندمی پشتیبانی دور راه منابع و کاربران بین داده انتقال برای مختلفی هایپروتکل از PAM راهکارهای

RDP (Remote Desktop Protocol): شودمی استفاده ویندوز هایدسکتاپ به دسترسی برای پروتکل این. 

RDP Gateway: پروتکل این RDP دهدمی ارائه امن واسط سرور یک طریق از را. 

SSH (Secure Shell): شودمی استفاده یونیکس و لینوکس سرورهای به دسترسی برای پروتکل این. 

Telnet: شود.های شبکه مبتنی بر متن استفاده میروتکل برای دسترسی به دستگاهپ این 



VNC (Virtual Network Computing): شودمی استفاده واقعی زمان در هادسکتاپ گذاریاشتراک به برای پروتکل این. 

Http(s): شودمی استفاده وب هایبرنامه به دسترسی برای پروتکل این. 

 

 پشتیبانی از دیتابیس:

 داشته دسترسی آنها به دور راه از تا دهندمی امکان کاربران به و شوند متصل هادیتابیس به مستقیم طور به توانندمی PAM برخی از راهکارهای

 .است مفید کنند،می استفاده حساس هایداده ذخیره برای هادیتابیس از که هاییسازمان برای قابلیت این. باشند

 :Jump Server ها باپشتیبانی از پروتکل

Jump Serverدهند به طور امن به چندین دستگاه یا برنامه راه دور متصل شوند. برخی از ای هستند که به کاربران امکان میها سرورهای واسطه

ها را بدون نیاز به نصب آنها بر دهد برنامهکه به کاربران امکان می کنندها پشتیبانی میJump Server در App Sharing از PAM راهکارهای

 روی دستگاه خود اجرا کنند.

 ها:ممیزی و ضبط نشست

 صورت در و کنند ردیابی را کاربران فعالیت دهدمی امکان هاسازمان به که کنند ضبط و ممیزی را کاربران هاینشست توانندمی PAM راهکارهای

 .باشند داشته شواهدی مشکل، بروز

 نظارت چهارچشمی:



دهد تا به طور همزمان به یک دسکتاپ یا برنامه راه دور متصل شوند. این قابلیت برای آموزش یا نظارت چهارچشمی به دو یا چند کاربر اجازه می

 ارائه پشتیبانی از راه دور مفید است.

 های کنترلی:قابلیت

دهد دسترسی کاربران به منابع راه دور را ها امکان میسازمان به که دهندمی ارائه را کنترلی هایقابلیت از ایگسترده طیف PAM راهکارهای

، Time Policy اعمال فایل، انتقال کردن محدود دستورات، و هابرنامه Blacklisting/Whitelisting ها شاملمحدود کنند. این قابلیت

 شود.های کاربران و ... میIP ردنها، محدود کAccess Control List ایجاد

 های کاربری:مدیریت حساب

 ترآسان را کاربری هایحساب مدیریت تا شوندمی ادغام سازمانی هایدایرکتوری سایر و Active Directory، LDAP با PAM راهکارهای

 .شودمی...  و دور راه از عبور رمز مجدد تنظیم عبور، رمز مدیریت کاربران، هویت احراز شامل هاقابلیت این. کنند

 احراز هویت:

تر کردن دسترسی به های احراز هویت برای ایمن( و سایر روشMFA، احراز هویت چند عاملی )Single Sign On (SSO) از PAM راهکارهای

 کنند.منابع راه دور پشتیبانی می

 ها:مدیریت دارایی



ها بران، استفاده شوند. این قابلیتکار و هابرنامه ها،دستگاه مانند سازمانی، هایدارایی مدیریت برای توانندمی PAM راهکارهای

 شود.ها و ... میها، کشف حساب، کشف خودکار دستگاهActive Directory/LDAP ، ادغام باCSV هایفایل از اطلاعات Import شامل

 گیری:گزارش

 فعالیت کاربران به نمایش بزارند انواع دهدمی امکان هاسازمان به که دهندمی ارائه را هاگزارش از ایگسترده طیف PAM راهکارهای

 :پذیریهای دسترسقابلیت

ها این قابلیت. های کاربردی ضروری استبرای کاربران و برنامه PAM پذیری برای اطمینان از در دسترس بودن مداوم راهکارهای دسترسقابلیت

 :شودمیشامل موارد زیر 

ها پشتیبانی کند تا در صورت بروز مشکل بتوان آنها را ها و پیکربندیباید از تهیه نسخه پشتیبان منظم از داده PAM راهکار :امکان تهیه نسخه پشتیبان

 .بازیابی کرد

 .کنند تنظیم خود اهدلخو به را پشتیبان نسخه تهیه بندیزمان برنامه بتوانند باید کاربران  Backup Schedule:امکان تعریف

برای اطمینان از در دسترس بودن مداوم در صورت خرابی یک  High Availability باید از PAM راهکار  High Availability:پشتیبانی از

 .سرور پشتیبانی کند

 .های بعدی پشتیبانی کندهای کاربران برای بررسیباید از آرشیو نشست PAM راهکار :هاامکان آرشیو نشست

 :مدیریت سلسله مراتبی



ها شامل این قابلیت. را به طور موثر مدیریت کنند PAM دهد تا راهکارهای بزرگ با چندین زیرمجموعه امکان میمدیریت سلسله مراتبی به سازمان

 :شودموارد زیر می

 داشته دسترسی ترپایین سطوح به تا دهدمی امکان سازمانی مختلف سطوح در مدیران به قابلیت این :مدیریت سلسله مراتبی سامانه به صورت آبشاری

 .آنها را مدیریت کنند و باشند

 .ایجاد کنند PAM راهکار عملکرد و کاربران فعالیت از سفارشی هایگزارش تا دهدمی امکان مدیران به ماژول این :ماژول گزارش ساز

 .را از یک مکان مرکزی مدیریت کنند PAM سرورهای تمام هایلاگ تا دهدمی امکان مدیران به قابلیت این :هامدیریت متمرکز لاگ

 .را در یک نگاه مشاهده کنند PAM سرورهای تمام بودن فعال وضعیت تا دهدمی امکان مدیران به قابلیت این :مشاهده وضعیت فعال بودن سامانه ها

 :سامانه تیکتینگ و درخواست اتصال با تایید مدیر بالادستی

ها را تأیید دهد تا برای دسترسی به منابع راه دور درخواست ارسال کنند و مدیران بالادستی آنها باید این درخواستبه کاربران اجازه میاین قابلیت 

 .تواند به افزایش امنیت و کنترل دسترسی کمک کنداین قابلیت می. کنند

 :نحوه لایسنس گذاری سیستم

ها باید مدلی را انتخاب کنند که سازمان. شوند، مانند دائمی، سالانه یا مبتنی بر اشتراکمختلفی ارائه میدهی های لایسنسبا مدل PAM راهکارهای

 .به بهترین وجه با نیازها و بودجه آنها مطابقت داشته باشد

 



 :ملاحظات دیگر

در نظر  PAM ها باید هنگام انتخاب راهکارسازمانهایی که در جدول مقایسه ذکر شده است، عوامل دیگری نیز وجود دارد که علاوه بر قابلیت

 :بگیرند، مانند

 .دهی و تعداد کاربران متفاوت باشدها، مدل لایسنستواند بسته به قابلیتمی PAM راهکار قیمت :قیمت

 .باید برای کاربران و مدیران آسان باشد PAM راهکار :سهولت استفاده

 .پشتیبانی خوب و خدمات مشتری ارائه دهد باید PAM راهکار دهنده ارائه :پشتیبانی

  

 , PAM-FID,   Teleport Wallix , ARCON مقایسه فنی راهکارهای دسترسی از راه دور

 مقایسه فنی

 نحوه ارائه دسترسی به کاربران ممتاز و پیمانکاران 1. 

PAM-FID:  - پشتیبانی ازInvisible Mode ، Gateway) 5Portal Mode (HTML ، Gateway Mode، .Port Forward Mode 

  

 Wallix: -پشتیبانی از Bastion Mode و Portal Mode با استفاده از.Wallix Access Manager  

  



 ARCON: -پشتیبانی از.Gateway Mode  

  

 Teleport:-تنها پشتیبانی از.Gateway) 5Portal Mode (HTML   

 

  )Jump Server(واسطهای تحت پوشش بدون سرور پروتکل 2. 

PAM-FID:  - پشتیبانی ازRDP ، RDP Gateway، SSH، Telnet، VNC، Http(s)، SQL-MS، .SCP/SFTP 

 Wallix: -پشتیبانی ازRDP ، RDP Gateway، SSH، Telnet، VNC، Http(s)، .SCP/SFTP 

 ARCON: -پشتیبانی ازRDP ، RDP Gateway، SSH، Telnet، VNC، Http(s)، -MS

SQL، Oracle، PostgreSQL، MySQL، MongoDB، Kubernetes، .SCP/SFTP 

Teleport: -پشتیبانی ازRDP ، SSH، PostgreSQL، MySQL، MongoDB، Kubernetes، .SCP/SFTP 

 

 های کاربران ممتازممیزی کامل نشست 3. 



 PAM-FID -های ها، ثبت لاگمانیتور کردن فرآیندها و اپلیکیشنهای کاربران به صورت ویدئویی، ثبت کیستروک، پشتیبانی از ضبط فعالیت

  Time-OCR Real.همچنین دارای قابلیت V4M. های عمومی مانندها به فرمتها از طریق وب و تبدیل لاگ فعالیتفرمان، پخش فعالیت

Wallix -پشتیبانی از موارد مشابه PAM-FID  هایبا قابلیت تبدیل به فرمتV4M ، AVI،  MKVو.Demand-. OCR OnWebM  

 ARCON -مشابهWallix های، با تبدیل به فرمتV4M ،  AVIو WMV و وابستگی به سرویس OCR ثالث. 

 Teleport -های ها و لاگها به صورت ویدئویی، بدون پشتیبانی از ثبت کیستروک، مانیتور کردن فرآیندها و اپلیکیشنپشتیبانی از ضبط فعالیت

 .فرمان

 

 کنترلی و اعمال محدودیتهای سیاست 4. 

 PAM-FID -پشتیبانی از Black/Whitelisting های کنترل دسترسی، های زمانی، لیستها، کنترل انتقال فایل، سیاستها و فرماناپلیکیشن

 .فرضهای پیشو امکان ایجاد پروفایل TACACS کلاینت، سرور محلی IP هایمحدودیت

 Wallix -مشابه PAM-FID  ، اما بدون سرور محلی.TACACS  

ARCON -مشابه.Wallix  

Teleport -پشتیبانی محدود به Black/Whitelisting های زمانیها، کنترل انتقال فایل و سیاستها و فرماناپلیکیشن. 



 

 های کاربری و ماژول احراز هویتمدیریت حساب 5. 

PAM-FID - پشتیبانی ازActive Directory/LDAP  کننده هویت محلی، مخزن گذرواژه، مدیریت و تنظیم گذرواژه، اتصال دامنه، تأمین، چند

  Credential Mapping.وSSO،  MFA ها،مبتنی بر کلید و گواهی دیجیتال، رمزنگاری داده

Wallix -مشابه PAM-FID با نیاز به استفاده از Wallix Authenticator برای.MFA  

ARCON -مشابه.Wallix  

portTele -پشتیبانی ازActive Directory/LDAP ، SSO،  MFAو محدودیت در.Credential Mapping  

 

 هامدیریت دارایی 6.

PAM-FID -، Wallix،  ARCONپشتیبانی از مدیریت دستی، واردات از فایلCSV ،  Active Directory/LDAPو کشف خودکار. 

 :Teleport -پشتیبانی از مدیریت دستی و.Directory/LDAPActive   

 

 گیری، هشداردهی و رخدادنماهاگزارش 7. 



PAM-FID -، Wallix،  :ARCONهای اجرا شده، ارسال امن رویدادها بهپشتیبانی از ارسال ایمیل هشدار، تهیه گزارش اپلیکیشنSyslog  

Serverگیری از عملکرد کاربران، پشتیبانی از، گزارشSNMP Trap های سازی با سامانهبندی شده و یکپارچهزمانسازی دستی و ، گزارش

 .تیکتینگ

 :Teleport -های اجرا شده و ارسال امن رویدادها بهپشتیبانی از ارسال ایمیل هشدار، تهیه گزارش اپلیکیشن.Syslog Server  

 

 گیری و بازیابیپذیری، پشتیبانهای دسترسقابلیت 8.

PAM-FID -، Wallix،  :ARCON گیری، پشتیبانی ازتهیه نسخه پشتیبان دستی و خودکار، تعریف برنامه پشتیبانپشتیبانی ازHigh  

 Availabilityهای ذخیره شدهو آرشیو نشست. 

 :Teleport -های ذخیره شدهمشابه موارد فوق بدون پشتیبانی از آرشیو نشست. 

 

 های توزیع شدههای دارای زیرمجموعهمدیریت آبشاری برای سازمان 9. 

 PAM-FID -هاها و مشاهده وضعیت سامانهسازی، مدیریت متمرکز لاگمراتبی سامانه، گزارشپشتیبانی از مدیریت سلسله. 

Wallix -، ARCON،  :Teleportعدم پشتیبانی. 



 

 گذاری سیستمنحوه لایسنس 01. 

PAM-FID - های همزماننشستدائمی یا سالانه، بدون محدودیت در تعریف کاربر و تجهیزات، محدودیت در. 

 Wallix -های همزمانلایسنس دائمی، محدودیت در تعریف کاربر و تجهیزات، محدودیت در نشست. 

 ARCON -های همزمانلایسنس سالانه، بدون محدودیت در تعریف کاربر و تجهیزات، محدودیت در نشست. 

TeleportOpen Source/Enterprise - های همزمانتجهیزات، محدودیت در نشست، بدون محدودیت در تعریف کاربر و. 

 گیرینتیجه 

ترین راهکار بسته به نیازهای خاص سازمان شما، سطح امنیتی مورد نیاز، هر یک از این راهکارها مزایا و معایب خاص خود را دارند. انتخاب مناسب

های کلیدی هر یک از این راهکارها آورده شده است از قابلیت ایها دارد. در جدول زیر خلاصهتعداد کاربران، و نحوه مدیریت و کنترل دسترسی

 .گیری کمک کندتا به شما در تصمیم

 های هر سیستم انتخاب کنید.و قابلیت هاویژگیکند تا راهکار مناسب برای نیازهای خود را بر اساس این جدول به شما کمک می

 در مقابل نسخه های برتر دنیا  PAM-FID جدول مقایسه نسخه فیدارنت

PAM360 –Teleport  -ARCON -Wallix   – PAM-FID 

   



 موضوع

PAM360 

 

Wallix 

 

ARCON 

 

Teleport 

 

PAM-FID 

 

نحوه ارائه دسترسی 

به کاربران ممتاز و 

 پیمانکاران
✓ ✓ ✕ ✕ ✓ 

Portal Mode 

HTML 5 (

)Gateway 
✓ 

نیاز به استفاده 

Access  Wallix از

Manager 

✕ ✕ ✓ 

Gateway 

Mode ✓ ✕ ✓ ✕ ✓ 

Bastion Mode ✕ ✓ ✕ ✕ ✕ 

Port Forward 

Mode ✓ ✕ ✕ ✕ ✕ 

های تحت پروتکل

پوشش بدون سرور 
✓ ✓ ✓ ✓ ✓ 



) Jump واسط

)Server 

RDP Gateway ✓ ✓ ✓ ✕ ✓ 

SSH ✓ ✓ ✓ ✓ ✓ 

Telnet ✓ ✓ ✓ ✕ ✓ 

VNC ✓ ✓ ✓ ✕ ✓ 

Http(s) ✓ بدون لاگ ویدئویی 
با استفاده از ایجنت سمت 

 ✓ ✕ کلاینت

SQL-MS ✓ ✕ 
با استفاده از ایجنت سمت 

 ✓ ✕ کلاینت

ORACLE ✓ ✕ 
با استفاده از ایجنت سمت 

 ✕ ✕ کلاینت

PostgreSQL ✓ ✕ 
با استفاده از ایجنت سمت 

 ✓ ✓ کلاینت



MySQL ✓ ✕ 
با استفاده از ایجنت سمت 

 ✓ ✓ کلاینت

MongoDB ✕ ✕ 
با استفاده از ایجنت سمت 

 ✓ ✓ کلاینت

Kubernetes ✕ mo✕ 
با استفاده از ایجنت سمت 

 ✓ ✓ کلاینت

SCP / SFTP ✓ ✓ ✓ ✓ ✓ 

Monitoring ✕ ✕ ✕ ✕ ✓ 

های تحت پروتکل

پوشش با سرور 

) Jump واسط

)Server 

 بدون محدودیت محدودیتبدون  بدون محدودیت بدون محدودیت
بدون 

 محدودیت



ممیزی کامل 

های کاربران نشست

 ممتاز
✓ ✓ ✓ ✓ ✓ 

Keystroke ✓ ✓ ✓ ✕ ✓ 

File Transfer 
ارائه نسخه اصلی 

 ✓ ✕ ✓ ✓ فایل

Process & App 

Monitor ✓ ✓ ✓ ✕ ✓ 

Command Log ✓ ✓ ✓ ✕ ✓ 

Replay Activity 

Player 
Based-Web Based-Web Based-Web Based-Web Based-Web 

Convert 

Activity Log to 

General 

Format 

M4V 
-MKV-AVI-M4V

WebM 
WMV-AVI-M4V ✕ M4V 



Time OCR-Real ✓ Demand-On 
وابسته به 

 ✓ ✕ ثالث OCR سرویس

 ✓ ✓ ✓ ✓ Line View-On نظارت چهارچشمی

Force Stop 

Session ✓ ✓ ✓ ✓ ✓ 

Suspend 

Session ✕ ✓ ✓ ✕ ✓ 

Text -Full قابلیت

Search 
OCR 

-Full Screen Built

in OCR 

Title Bar & 

in -Windows Built

-OCR (Action

)Based/Optimized 

وابسته به 

ثا OCR سرویس

 لث
OCR 

Keystroke & 

Commands ✓ ✓ ✓ ✕ ✓ 

App & Process ✓ ✓ ✓ ✕ ✓ 

File Transfer ✓ ✓ ✓ ✕ ✓ 



های کنترلی سیاست

 و اعمال محدودیت

Blacklisting/W

hitelisting of 

Applications 
✓ ✓ ✓ ✓ 

Blacklisting/W

hitelisting of 

commands 
✓ ✓ ✓ ✕ ✓ 

File 

Transferring ✓ ✓ ✓ ✕ ✓ 

Time Policy ✓ ✓ ✓ ✕ ✓ 

Access Control 

List ✓ ✓ ✓ ✕ ✓ 

Client IP 

Restriction ✓ ✓ ✓ ✕ ✓ 

SNMP Service 

Support 
✓ ✓ ✓ ✕ ✓ 

Fail2Band ✓ ✕ ✕ ✕ ✓ 

Integrate With 

other APP 
✕ ✕ ✕ ✕ 

Virus -Anti

ClamAv 



Local TACACS 

Server ✓ ✕ ✕ ✕ ✓ 

TOTP Support ✓ ✓ ✕ ✕ ✓ 

های پروفایل

فرض برای پیش

 اعمال محدودیت
✓ ✓ ✓ ✓ ✓ 

Load balancing ✓ ✓ ✕ ✕ ✓ 

های مدیریت حساب

کاربری و ماژول 

 احراز هویت

Active 

Directory/LDA

P Integration 
✓ ✓ ✓ ✓ 

Domain -Multi

Support ✓ ✓ ✓ ✓ ✓ 

Local Identity 

Provider ✓ ✓ ✓ ✓ ✓ 

Password 

Vault ✓ ✓ ✓ ✕ ✓ 



Password 

Management ✓ ✓ ✓ ✕ ✓ 

Remote 

Password 

Reset 
✕ ✓ ✓ ✕ ✕ 

تعریف و مدیریت و 

اختصاص کلید رمز 

به کاربران جهت 

 مبتنی SSH اتصالات

 کلید بر

✓ ✓ ✓ ✓ ✓ 

تعریف و مدیریت و 

Certific اختصاص

ate کاربران به 

 مبتنی اتصالات جهت

 دیجیتال گواهی بر

✓ ✓ ✓ ✓ ✓ 



های رمزنگاری داده

موجود 

 Password در

Vault بر مبتنی 

 افزاریسخت توکن

✓ ✕ ✕ ✕ ✕ 

Single Sign On 

)SSO( ✓ ✓ ✓ ✓ ✓ 

MFA ✓ 

نیاز به استفاده 

 Wallix از

Authenticator 

✓ ✓ ✓ 

Credential 

Mapping ✓ ✓ ✓ ✕ ✓ 

Account 

Discovery ✓ ✓ ✓ ✕ ✓ 

Service -Self

Page ✕ ✕ ✓ ✕ ✕ 



 ✓ ✓ ✓ ✓ ✓ هامدیریت دارایی

Import from 

CSV File ✓ ✓ ✓ ✕ ✓ 

Active 

Directory / 

LDAP 
✓ ✓ ✓ ✓ ✓ 

-Auto

Discovery ✓ ✓ ✓ ✕ ✓ 

Authentication 

Method 

Local, Active 

Directory, 

LDAP, 

Destination 

Server 

Local, Active 

Directory, LDAP, 

RADIUS, 

Destination 

Server 

Local, Active 

Directory, LDAP, 

RADIUS, 

Destination 

Server 

Local, LDAP, 

SAML 

Local, 

Active 

Directory, 

LDAP, 

RADIUS, 

Destination 

Server 

گیری، گزارش

هشداردهی و 

 رخدادنماها
✓ ✓ ✓ ✓ ✓ 



تهیه گزارش 

های اجرا اپلیکیشن

شده توسط کاربر و 

ارسال آن 

 Syslog Server به

✓ ✓ ✓ ✕ ✓ 

ارسال امن 

رویدادهای سیستم 

 Syslog Server به
✓ ✓ ✓ ✓ ✓ 

گیری از گزارش

عملکرد کاربران در 

 CSV قالب فایل
✓ ✓ ✓ ✕ ✓ 

 SNMP پشتیبانی از

Trap 
✓ ✓ ✓ ✕ ✓ 

سازی دستی گزارش

بندی شده با و زمان
✓ ✓ ✓ ✕ 

وابسته به 

 BI ابزار



سازی امکان سفارشی

های قالب، فرمت

مختلف و ارسال 

 ایمیل

سازی با یکپارچه

های تیکتینگ سامانه

 رایج
✓ ✓ ✓ ✓ ✓ 

گیری و پشتیبان

 ✓ ✓ ✓ ✓ ✓ بازیابی

امکان تعریف برنامه 

بندی برای تهیه زمان

 نسخه پشتیبان
✓ ✓ ✓ ✓ ✓ 

 High پشتیبانی از

Availability 
✓ ✓ ✓ ✓ ✓ 



آرشیو کردن 

های ذخیره نشست

 شده
✓ ✓ ✓ ✕ ✓ 

مدیریت آبشاری 

های برای سازمان

دارای 

های زیرمجموعه

 توزیع شده

✓ ✓ ✕ ✕ ✓ 

سامانه تیکتینگ و 

درخواست اتصال با 

 تایید مدیر بالادستی
✕ ✓ ✓ ✓ ✓ 

گذاری نحوه لایسنس

 سیستم

لایسنس دائمی یا 

سالانه، بدون 

محدودیت در 

تعریف کاربر و 

✓ 

، محدودلایسنس 

محدودیت در تعریف 

کاربر و تجهیزات، 

 بالایسنس سالانه، 

محدودیت در 

و تعریف کاربر 

تجهیزات و 

لایسنس سالانه، 

بدون 

محدودیت در 

تعریف کاربر و 



 

 

 

تجهیزات، 

تعداد محدودیت در 

 های همزماننشست

محدودیت در تعداد 

 های همزماننشست

محدودیت در 

های تعداد نشست

 همزمان

بدون تجهیزات، 

محدودیت در 

تعداد 

های نشست

 همزمان


